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obrázek 1: Asus WL-500g Deluxe
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Úvod

V dnešní době si každý může vybrat z mnoha druhů připojení k internetu. Je toho na výběr opravdu hodně počínaje dial up, adsl, cdma, gprs, připojení přes kabelové sítě, bezdrátově atd, … V této práci bychom se chtěli zaměřit právě na připojení bezdrátovými sítěmi, ukázat jak snadno a levně realizovat toto připojení ze strany providera připojení se všemi potřebnými aplikacemi jako QoS, IP Accounting.

Pokud poskytovatel připojení k internetu plánuje, že vybuduje bezdrátovou síť, kterou bude sdílet připojení k internetu, musí si samozřejmě sehnat zdroj internetu, který bude mezi své klienty sdílet. Dále se musí rozhodnout jak bude připojení sdílet. V každém případě potřebuje zařízení zvané router, které se o rozdělení internetu bude starat, a dále pak přístupový bod. Může volit z hodně zařízení. 

Asi nejlevnější a nejjednodušší je koupit přímo obyčejný router s přístupovým bodem, tyto zařízení se dají pořídit za 1000 – 1500 Kč. Při malém počtu klientů a pokud provider nepotřebuje další aplikace, poslouží určitě velmi dobře. Další řešení na podobné v podobné cenové relaci nabízí použití starého počítače (hojně jsou využívána prvotní Pentia), do počítače vložit bezdrátovou kartu a s pomocí operačního systému linux vytvořit z počítače router s přístupovým bodem. Toto řešení je daleko výhodnější pro větší sítě a sítě, ve kterých jsou používány aplikace jako QoS, IP Accounting. Na takovémto počítači je také možnost spuštění webového serveru a může také sloužit jako způsob vystavení webových stránek. Nevýhodou toho řešení je však velký příkon počítače, který se zákonitě projeví v platbách za elektřinu. 

Jednou z dalších možností je použití routeru z vyšší cenové relace (2500 – 3000), tyto routery jsou vlastně počítače (mají procesor, paměť RAM, jsou osazeny miniPCI wifi kartami), těchto možností můžete využít v tzv. upravených firmwarech do těchto zařízení. Jedním z těchto zařízení je AsusWL500g Deluxe (obrázek 1: Asus WL-500g Deluxe). S tímto přístrojem obsloužíte velký počet klientů a přitom má příkon jen 10 W. Další výhodou je to že upravené firmwary využívají možností operačního systému linux (jsou ne něm postaveny), nabízí se tedy velmi široké spektrum aplikací, které mohou na routeru běžet.

Cíl práce

Cílem této práce je přestavení řešení pro menší a střední poskytovatele připojení k internetu. Zvolili jsme zařízení zmíněné v úvodu – Asus WL500g Deluxe. Chtěli bychom tento router a přístupový bod ukázat z stránky hardwarové i softwarové. Dále pak bychom chtěli přiblížit konfiguraci jednotlivých firmwaru, jejich klady a zápory. Poté bychom se chtěli věnovat spuštění dalších potřebných služeb v routeru na námi zvoleném firmwaru – OLEG. Ne routeru bychom chtěli ukázat jak nainstalovat a na konfigurovat aplikace jako jsou například bash, web server s PHP, crontab apod. 

Další věci kterou bychom chtěli představit je řešení pro poskytovatele připojení, kteří jsou připojeni na linku s omezeným počtem přenesených dat, a svým klientům poskytují připojení s datovým limitem. V dnešní době totiž někteří klienti využívají služby typu DC++ a nezajímají se kolik přenesou dat. Provider pak musí vzniklý dluh za nadlimitní přenos uhradit. Cílem tedy je vytvořit jednoduchý program který si z logů z programu iptables vytáhne potřebné údaje o tom, který počítač přenesl za určitou dobu kolik dat, tuto informaci uloží do souboru. Dále se pak dodá webové rozhraní přes které bude možné obsah souborů kontrolovat. Každý uživatel sítě dostane přidělené jméno a heslo pod kterým se do systému přihlásí a má okamžitý přehled o tom kolik přenesl dat za aktuální den, týden, měsíc, rok a celkově. Pokud tato aplikace bude zjišťovat přenesená data vždy po určité době lze tyto data s časovým záznamem ukládat do specifických souboru a zpětně z těchto záznamů můžeme vytvářet grafy. Tyto aplikace jsme se také rozhodli zapracovat do programu na měření přenesených dat, takže si nyní mohou účastníci prohlédnout grafy jak vytěžovali síť během posledního dne, měsíce a celého roku.

Základní informace o zařízení

Specifikace – ASUS WL500g DELUXE

Procesor: 
200 Mzh BCM947XX CPU (mipsel)

Velikost operační paměti: 
32 MB

Velikost FLASH paměti: 
4 MB

Počet WAN Portů: 
1

Počet LAN Portů: 
4

Další možnosti rozšíření: 
2 ( USB 2.0

Bezdrátová síťová karta: 
802.11g (54/108 Mbps)

Zabezpečení: 
64/128-bit WEP šifrování WPA, WPA-PSK, TKIP, AES šifrování, 802.1x, Filtrování MAC adres, Radius podpora, URL filtr VPN pass through pro PPTP, L2TP a IP Sec

Síťové služby:
DHCP server, Virtual Server, Firewall (NAT, SPI, DMZ), WLAN Firewall, FTP Server, Print Server, WEB Camera
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obrázek 2: Pohled dovnitř routeru

Popis zařízení

Zařízení je umístění do plastového obalu stříbrné barvy. Nahoře je nápis ASUS. Čelní panel obsahuje 7 LED diod (4 indikující připojené kabely do LAN portů, 1 pro WAN port, 1 indikující aktivitu bezdrátové části a 1 svítící když je zařízení zapnuté) – obrázek 3: Čelní strana. Vzadu naleznete 4 LAN porty, 1 WAN port, 2 USB 2.0 porty, konektor pro připojení externí antény, resetovací tlačítko a napájecí konektor (obrázek 4: Zadní strana)
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obrázek 3: Čelní strana
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obrázek 4: Zadní strana

Pokud nahlédnete dovnitř zařízení (obrázek 2: Pohled dovnitř routeru), bude vám opravdu připomínat počítač, zvláště řešení bezdrátové síťové karty, která je vložena to miniPCI portu. Router obsahuje procesor BCM947XX, který tiká na frekvenci 200 MHz. Jeho výpočetní výkon sice není oslnivý, ale na běžné aplikace stačí. O výkonu procesoru vypovídá tzv. hodnota bogomips, tento procesor má 199,47 bogomipis.  Základní recenzi routeru se nachází na internetu [2].

Software routeru

V routeru můžeme používat 3 druhy firmwaru. Základní firmware od firmy ASUS, OLEGův firmware a OpenWRT Firmware. Každý z těchto firmwaru má svoje výhody a nevýhody.

ASUS firmware

Tento firmware dostanete v zařízení když si ho koupíte. Je přehledný a nabízí velké možnosti nastavení, ale bohužel jen přes web, což je škoda když je zařízení postavené na linuxu a praví uživatelé linuxu preferují nastavování přes konzolu. 

Ukázka webového rozhraní – obrázek 5: Základní webové rozhraní:
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obrázek 5: Základní webové rozhraní

OLEG firmware

Tento firmware vychází z oficiálního firmwaru firmy ASUS. Také se spravuje přes web, dodává možnost připojení přes telnet či SSH. Dále je vybaven balíčkovacím systémem ipkg,, který je velmi podobný ostatním balíčkovacím systémům jako třeba apt-get nebo yum, používaných v distribucích linuxu. Balíčkovací systém nám velmi ulehčí nahrávání dalších aplikací jako třeba web serveru, crontab atd., …Ve firmwaru nechybí ani velmi známý editor VI. Dokumentace k tomuto firmwaru je dostupná na internetu [5].

OpenWRT firmware

Tento firmware je pro nejzarytější uživatele linuxu. Odebírá totiž webové rozhraní, a celá konfigurace probíhá pouze přes telnet nebo SSH. Velkou výhodou toho firmwaru je že obsahuje ovladače při wifi karty pracující v pásmu 5 GHz (Atheros), při přechodu sítě na 5 GHz není nutné kupovat jiné zařízení, stačí vyměnit pouze kartu a správně nakonfigurovat ovladače. Další výhodou je uspořené místo po web rozhraní. Dokumentaci k tomuto firmwaru můžete nalézt na internetu [6].

V naší síti jsme se rozhodli použít OLEGův firmware, protože hlavní nastavení lze provést přes web, ale drobnosti se dají doladit přes SSH. Tento firmware vychází z operačního systému linux proto je vhodné mít alespoň základní znalosti základních příkazů v tomto systému. Výborná publikace určená pro začátečníky je kniha Základy práce v Unixu od Tomáše Hály [1].

Konfigurace OLEGova firmwaru + dodání aplikací

Flashování firmwaru

Firmware si stačí stáhnout ze stránky http://wl500g.dyndns.org a na konfigurační stránce routeru v položce System Setup =>  Firmware Upgrade soubor nahrát…

!!!Upozornění během flashování nevypínejte zařízení, firmware by se špatně nahrát a to by vedlo k jeho nefunkčnosti!!!

Systém oznámí že byl úspěšně nahrán novější firmware a restartuje se. Po restartu už je zařízení dostupné nejen přes web ale přes telnet, ten však pro správu není nejvhodnější, lepší je si zprovoznit SSH.

Zprovoznění SSH

Připojte se k routeru pře telnet a přihlaste se pod jménem a heslem. Aby bylo možné nahodit SSH server, musí se vygenerovat RSA a DSS klíč. Klíče získáte těmito příkazy:

mkdir -p /usr/local/etc/dropbear 

dropbearkey -t dss -f /usr/local/etc/dropbear/dropbear_dss_host_key 

dropbearkey -t rsa -f /usr/local/etc/dropbear/dropbear_rsa_host_key 

Dále je potřeba nastavit aby se SSH server spouštěl vždy po startu systému. Router má tyto skripty uložené v /usr/local/sbin/post-boot. Jako SSH je zde použit DROPBEAR, je tedy nutné do souboru post-boot dodat příkaz dropbear.

mkdir /usr/local

mkdir /usr/local/sbin

touch /usr/local/sbin/post-boot

chmod +x /usr/local/sbin/*

echo "#!/bin/sh" >> /usr/local/sbin/post-boot

echo "dropbear" >> /usr/local/sbin/post-boot

Možnost získání více místa pro data a aplikace

ASUS disponuje porty USB, lze tedy místo v routru velmi snad rozšířit USB diskem (stačí obyčejný 128MB flash disk). ASUS hned po připojení disk rozezná a spustí na něm FTP server. 

To že je disk připojen a router s ním pracuje zjistíte jednoduchým příkazem:

df

Tento příkaz vypíše všechny připojené disky. Výstup může vypadat takto:

Filesystem
1k-blocks
Used Available Use% Mounted on

/dev/root
3008
3008
0 100% /

/dev/discs/disc0/part1
90959
40106
46157  46% /opt

Abych mohli s diskem dále pracovat musíme zastavit fpt server a disk odpojit:

killall stupid-ftp

umount /tmp/harddisk

Je potřeba disk správně rozdělit, je vhodné si na něm vytvořit i SWAT partition. My jsme použili 128MB flashdisk. Disk jsme rozdělili takto: 96 MB linux patition a 32 MB swap partition.

fdisk /dev/discs/disc0/disc

d

n

p

1

< enter >

+96M

n

p

2

< enter >

< enter >

t

2

< enter >

+32M

w

Partitiony se zapíší na disk. Nyní si můžeme zobrazit všechny partitiony.

fdisk –l

Výstup vypadá takto:

Disk /dev/scsi/host0/bus0/target0/lun0/disc: 130 MB, 130940928 bytes

16 heads, 32 sectors/track, 499 cylinders

Units = cylinders of 512 * 512 = 262144 bytes


Device Boot
Start
End
Blocks
Id  System

/dev/scsi/host0/bus0/target0/lun0/part1
1
367
93936 83 Linux

/dev/scsi/host0/bus0/target0/lun0/part2
368
499
33792 82 Linux swap

Dále je nutné dodat do souboru post-boot stejně jako u instalace SSH serveru příkaz,, který při startu připojí disk do určené složky. Do souboru post-boot vložte tyto řadky:

# wait for /opt to mount 
mount /dev/discs/disc0/part1 /opt 
i=0 
while [ $i -le 30 ] 
do 
if [ -d /opt/etc ] 
then 
break 
fi 
sleep 1 
i=`expr $i + 1` 
done 

# Activate swap 
swapon /dev/discs/disc0/part2 

# Run all active services - active means starts with S 
/opt/etc/init.d/rc.unslung

Instalace balíčkovacího softwaru ipkg

Balíčkovací systém nahodíte příkazy:

mkdir /opt/tmp

mkdir /opt/tmp/ipkg

ipkg.sh update

ipkg.sh install ipkg

/opt/bin/ipkg update

Každý balíček pak snadno nainstalujeme příkazem:

/opt/bin/ipkg install <nazev balicku>

Co je potřeba pro náš skript IP Accounting

bash – jeden  z shellů 

bc – balíček pro přesné výpočty 

php-thttpd – web server + SQL lite + PHP

cron – program pro periodické spouštění skriptů

rrdtool
 – ulita  pro tvorbu grafických přehledů o vytíženosti sítě

Průvodci pro instalací jednotlivých balíčků se nachází na stránkách MACSAT.COM [7]. 

IP Accounting – bash skript pro ASUS WL500g

Důvody pro vznik toho skriptu bylo to, že někteří účastníci naší komunitní sítě ji neúměrně využívali službami typu DC++ a vůbec je nezajímalo, že mají určitý datový limit. Jako základní program od kterého se odrazíme jsme zvolili program IP Accounting [8]. Program je totiž obyčejný BASH skript, který využívá data z programu IPTABLEs, který je základní součástí routeru. Základní parametry programu IPTABLEs jsou popsány na www stránkách ROOT.CZ [3]. 

Základní program vypadá takto:

data=`iptables -t mangle -L DATA_OUT  -v -x -n -Z  | sed -e 's/ /-/g' | grep "RETURN"`

for i in $data; do

ip=`echo $i | sed -e 's/-/ /g' | awk '{print $7}'`

out=`echo $i | sed -e 's/-/ /g' | awk '{print $2}'`

out_old=`echo -ne "$counter_file"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

out_new=$(($out_old + $out))

new_file_out="$new_file_out$ip-$out_new\n"

out_aver=$(($out / 120))

new_rdd_out="$new_rdd_out$ip-$out_aver\n"

echo -ne "$ip\tOUT\tstare: $out_old \tnove: $out \tsoucet: $out_new\trate: $out_aver\n"

done

data=`iptables -t mangle -L DATA_IN  -v -x -n -Z  | sed -e 's/ /-/g' | grep "RETURN"`

for i in $data; do

ip=`echo $i | sed -e 's/-/ /g' | awk '{print $8}'`

in=`echo $i | sed -e 's/-/ /g' | awk '{print $2}'`

in_old=`echo -ne "$counter_file"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $3}'`

in_new=$(($in_old + $in))

new_file_in="$new_file_in$ip-$in_new\n"

in_aver=$(($in / 120))

new_rdd_in="$new_rdd_in$ip-$in_aver\n"

echo -ne "$ip\tIN\tstare: $in_old \tnove: $in \tsoucet: $in_new\trate: $in_aver\n"

done

Program vytváří textový soubor tvaru „IP-odeslana_data-prijata_data“:

192.168.2.2-205581483-937830176

192.168.2.110-301988027-875571184

192.168.2.10-1818245-37517918

192.168.2.100-52895671-139594093

192.168.2.7-4925708-71559027

192.168.2.4-25581407-140864520

192.168.2.215-968467-33618943

192.168.2.3-23203312-59549866

Vždy hodnoty ze souboru načte, přičte k nim nové hodnoty a opět uloží do souboru.

if [ $txt_active == "on" ]; then

for i in `echo -ne $new_file_out`; do


ip=`echo $i | sed -e 's/-/ /g' | awk '{print $1}'`


out=`echo $i | sed -e 's/-/ /g' | awk '{print $2}'`


in=`echo -ne "$new_file_in" | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`


counter_data="$counter_data$ip-$out-$in\n"

done

echo -ne $counter_data > $dir_data_txt/data.txt

fi

Program jsme vylepšili o počítání dat po dnech, týdnech, měsících a letech. Počítání vypadá podobně, skript je doplněn o mazání v určitých časech. 

Dále jsme přímo do programu zakomponovali tvorbu grafů vytíženosti pro jednotlivá IP (denní grafy tvoří každou hodinu v celou, týdenní grafy každé 4 hodiny, měsíční a roční grafy jednou denně vždy v pozdních nočních hodinách)…

Celý skript je pouštěn pomocí cronu v 5ti minutových intervalech, do crontabu stačí dodat řádek 

*/5 * * * * admin /opt/usr/local/ipaccounting4.sh

Celý skript ipaccounting.sh je k práci přiložen jako příloha č. 1.

Pokud si na routeru rozběhneme i webový server s PHP, můžeme jednoduše vytvořit administrační prostředí pro uživatele sítě. PHP skript bude čerpat z vytvářených textových souborů. 

Ukázka webového rozhraní – obrázek 6: Přihlášení do web správy, obrázek 7: Výpis z textových souboru a obrázek 8: Úvodní stránka web správy.
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obrázek 6: Přihlášení do web správy
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obrázek 7: Výpis z textových souboru
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obrázek 8: Úvodní stránka web správy
	


Jak je psáno výše, skript generuje i grafy vytíženosti sítě pro jednotlivá IP. Využívá k tomu program RRDTool. Na obrázek 9: Ukázka denní statistiky, obrázek 10: Ukázka měsíční statistiky a obrázek 11: Ukázka roční statistiky vidíte vytíženost pro IP 192.168.2.2. Používání programu RRDTool je popsáno na stránkách ROOT.CZ [4].
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obrázek 9: Ukázka denní statistiky 
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obrázek 10: Ukázka měsíční statistiky
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obrázek 11: Ukázka roční statistiky

Diskuse

Chtělo by do budoucna zvážit přechod na OpenWRT firmware,, který svojí poslední verzí RC4 dodává jednoduché webové rozhraní,které umožňuje nastavit základní nastavení přes web a drobnosti dodat až přes SSH. Firmware je však starý jen pár dní proto něž ho do routeru nahrajeme necháme ozkoušet ostatní uživatele, tohoto zařízení. 

Dále by určitě stálo za zvážení vylepšení skriptu pro IP Accounting, většina složitějších skriptů je založena na programovacím jazyku C, tento běží přes BASH. Bohužel nechtěl fungovat pod pouhým Shellem. Shell v ASUSu totiž nerozpoznal více druhů uvozovek, skript se tím stal nefunkčním (nefungovala část, která hlídala, že už v souboru je uložena informace pro určitou IP a vkládala při každém spuštění IP znovu). Pro tento router je vhodnější určitě verze v BASHi než verze v C jeho výkon totiž není nějak oslnivý a C skript by ho nadměrně zatěžoval. 

Další věc, která by stála za zvážení je způsob uložení dat, uložení do souboru není moc efektivní, navíc má své nedostatky, jako je ztráta dat po restartu, a tyto nedostatky se musí ošetřovat jinými způsoby (používáme zálohování souborů). Daleko výhodnější pro údržbu a další zpracování by bylo uložení dat do databáze. Při instalaci web serveru s PHP se na něm spustí databázový server SQL lite, který pro základní práci s daty malého množství stačí. Skript stačí upravit tak třeba volal PHP skript a jako parametry by byly použity IP, odchozí data,  příchozí data. Skript by nové záznamy přičetl ke stávajícím v databázi. 

Vývoj skriptu bude určitě pokračovat dále a máme se určitě na co těšit.

Závěr

Jistě Vás bude zajímat, proč jsme sáhli po tomto zařízení, které v zásadě plní jen funkci IP Accounting, a nezvolili jsme zařízení která jsou pro tento účel primárně určena (typicky Wline W 4000 – wireless Access Point Router). Odpověď je velmi snadná. Tyto zařízení plní jednu funkci, kdežto router ASUS může počínaje funkce IP Accountingu, přes web serveru, print serveru až po ftp server. 

Dalším důvodem bylo také to, že dáváme přednost řešením které si můžeme sami napsat, vylepšit, či dovyvinout. „Sériově vyráběná zařízení“ třeba nespočtou přenesená data pro jednotlivé počítače, nevykreslí vytíženost pro IP. Dalším důvodem byla také spokojenost se zařízením mnoha uživatelů a vyřešené problémy na diskusním fóru CZFree [9].

Vývoj skriptu neustále pokračuje a nové verze jsou dostupné na tomto místě na školním serveru: http://akela.mendelu.cz/~qqjasa/wl500/. 
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Příloha č. 1

#!/opt/bin/bash

#

#  IP Accounting v 1.2

#  Tento program slouzi ke statistice sitoveho provozu pro jednotliva IP

#  Created by standus - standus@standus.com, modded by jirin – qqjasa@uikt.mendelu.cz 

active_iface="br0"

dir_data_txt="/opt/share/www/ipaccounting"

dir_data_rdd="/opt/share/www/ipaccounting/rrd"

dir_data_graph="/opt/share/www/ipaccounting/graph"

rdd_active="on"

txt_active="on"

testing_active="on"

verbose="on"

# Cas

MTIME=`date "+%M"`

HTIME=`date "+%H"`

# Testovani pravidel a chainu v IPTABLES

if [ $testing_active == "on" ]; then

    if [ "`iptables -t mangle -L POSTROUTING | grep "DATA_IN"`" == "" ]; then

        if [ $verbose == "on" ]; then

         echo "Pridavam chain DATA_IN"

        fi

        iptables -t mangle -N DATA_IN

        iptables -t mangle -A POSTROUTING -j DATA_IN

    fi

    if [ "`iptables -t mangle -L PREROUTING | grep "DATA_OUT"`" == "" ]; then

        if [ $verbose == "on" ]; then

         echo "Pridavam chain DATA_OUT"

        fi

        iptables -t mangle -N DATA_OUT

        iptables -t mangle -A PREROUTING -j DATA_OUT

    fi

    for iface in $active_iface; do

        for ip in `cat /proc/net/arp | grep "$iface" | awk '{print $1}'`; do

            if [ $verbose == "on" ]; then

             echo "Testuji ip: $ip"

            fi

            if [ "`iptables -t mangle -L DATA_IN  -v -x -n | grep " $ip " | awk '{print $2}'`" == "" ]; then

                if [ $verbose == "on" ]; then

                 echo "Pridavam pravidlo DATA_IN pro ip: $ip"

                fi

                iptables -t mangle -A DATA_IN -d $ip -j RETURN

            fi

            if [ "`iptables -t mangle -L DATA_OUT  -v -x -n | grep " $ip " | awk '{print $2}'`" == "" ]; then

                if [ $verbose == "on" ]; then

                 echo "Pridavam pravidlo DATA_OUT pro ip: $ip"

                fi

                iptables -t mangle -A DATA_OUT -s $ip -j RETURN

            fi

        done

    done

fi

# Otevreni textaku

counter_file=`cat $dir_data_txt/data.txt`

counter_file_backup=`cat $dir_data_txt/backup/data.bac`

counter_file_d=`cat $dir_data_txt/data-daily.txt`

counter_file_d_backup=`cat $dir_data_txt/backup/data-daily.bac`

counter_file_w=`cat $dir_data_txt/data-weekly.txt`

counter_file_w_backup=`cat $dir_data_txt/backup/data-weekly.bac`

counter_file_m=`cat $dir_data_txt/data-monthly.txt`

counter_file_m_backup=`cat $dir_data_txt/backup/data-monthly.bac`

counter_file_y=`cat $dir_data_txt/data-yearly.txt`

counter_file_y_backup=`cat $dir_data_txt/backup/data-yearly.bac`

# Nacteni dat z IPTABLES

data=`iptables -t mangle -L DATA_OUT  -v -x -n -Z  | sed -e 's/ /-/g' | grep "RETURN"`

# Statistika v textaku od pocatku pripojeni pocitace

for i in $data; do

    ip=`echo $i | sed -e 's/-/ /g' | awk '{print $7}'`

    out=`echo $i | sed -e 's/-/ /g' | awk '{print $2}'`

    out_old=`echo -ne "$counter_file"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

    if [ -z $out_old ]; then

        out_old=`echo -ne "$counter_file_backup"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        echo "Naceno ze zalohy (celkem): $out_old \n"

    fi

    out_old_d=`echo -ne "$counter_file_d"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

    if [ -z $out_old_d ]; then

        out_old_d=`echo -ne "$counter_file_d_backup"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        echo "Naceno ze zalohy (den): $out_old_d \n"

    fi

    out_old_w=`echo -ne "$counter_file_w"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

    if [ -z $out_old_w ]; then

        out_old_w=`echo -ne "$counter_file_w_backup"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        echo "Naceno ze zalohy (tyden): $out_old_y \n"

    fi

    out_old_m=`echo -ne "$counter_file_m"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

    if [ -z $out_old_m ]; then

        out_old_m=`echo -ne "$counter_file_m_backup"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        echo "Naceno ze zalohy (mesic): $out_old_m \n"

    fi

    out_old_y=`echo -ne "$counter_file_y"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

    if [ -z $out_old_y ]; then

        out_old_y=`echo -ne "$counter_file_y_backup"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        echo "Naceno ze zalohy (rok): $out_old_y \n"

    fi

    out_new=`echo "0$out_old + 0$out" | bc `

    out_new_d=`echo "0$out_old_d + 0$out" | bc `

    out_new_w=`echo "0$out_old_w + 0$out" | bc `

    out_new_m=`echo "0$out_old_m + 0$out" | bc `

    out_new_y=`echo "0$out_old_y + 0$out" | bc `

    new_file_out="$new_file_out$ip-$out_new\n"

    new_file_out_d="$new_file_out_d$ip-$out_new_d\n"

    new_file_out_w="$new_file_out_w$ip-$out_new_w\n"

    new_file_out_m="$new_file_out_m$ip-$out_new_m\n"

    new_file_out_y="$new_file_out_y$ip-$out_new_y\n"

    out_aver=$(($out / 300))

    new_rdd_out="$new_rdd_out$ip-$out_aver\n"

    if [ $verbose == "on" ]; then

     echo -ne "$ip\tOUT\tstare: $out_old \tnove: $out \tsoucet: $out_new\trate: $out_aver\n"

    fi

done

data=`iptables -t mangle -L DATA_IN  -v -x -n -Z  | sed -e 's/ /-/g' | grep "RETURN"`

for i in $data; do

    ip=`echo $i | sed -e 's/-/ /g' | awk '{print $8}'`

    in=`echo $i | sed -e 's/-/ /g' | awk '{print $2}'`

    in_old=`echo -ne "$counter_file"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $3}'`

    if [ -z $in_old ]; then


in_old=`echo -ne "$counter_file_backup"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $3}'`

        echo "Naceno ze zalohy (celkem): $in_old \n"

    fi

    in_old_d=`echo -ne "$counter_file_d"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $3}'`

    if [ -z $in_old_d ]; then


in_old_d=`echo -ne "$counter_file_d_backup"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $3}'`

        echo "Naceno ze zalohy (den): $in_old_d \n"

    fi

    in_old_w=`echo -ne "$counter_file_w"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $3}'`

    if [ -z $in_old_w ]; then


in_old_w=`echo -ne "$counter_file_w_backup"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $3}'`

        echo "Naceno ze zalohy (tyden): $in_old_w \n"

    fi

    in_old_m=`echo -ne "$counter_file_m"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $3}'`

    if [ -z $in_old_m ]; then


in_old_m=`echo -ne "$counter_file_m_backup"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $3}'`

        echo "Naceno ze zalohy (mesic): $in_old_m \n"

    fi

    in_old_y=`echo -ne "$counter_file_y"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $3}'`

    if [ -z $in_old_y ]; then


in_old_y=`echo -ne "$counter_file_y_backup"  | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $3}'`

        echo "Naceno ze zalohy (rok): $in_old_y \n"

    fi

    in_new=`echo "0$in_old + 0$in" | bc `

    in_new_d=`echo "0$in_old_d + 0$in" | bc `

    in_new_w=`echo "0$in_old_w + 0$in" | bc `

    in_new_m=`echo "0$in_old_m + 0$in" | bc `

    in_new_y=`echo "0$in_old_y + 0$in" | bc `

    new_file_in="$new_file_in$ip-$in_new\n"

    new_file_in_d="$new_file_in_d$ip-$in_new_d\n"

    new_file_in_w="$new_file_in_w$ip-$in_new_w\n"

    new_file_in_m="$new_file_in_m$ip-$in_new_m\n"

    new_file_in_y="$new_file_in_y$ip-$in_new_y\n"

    in_aver=$(($in / 300))

    new_rdd_in="$new_rdd_in$ip-$in_aver\n"

    if [ $verbose == "on" ]; then

     echo -ne "$ip\tIN\tstare: $in_old \tnove: $in \tsoucet: $in_new\trate: $in_aver\n"

    fi

done

### Zapsani hodnot do txt souboru (pocitadlo prenesenych dat)

if [ $txt_active == "on" ]; then

    for i in `echo -ne $new_file_out`; do

        ip=`echo $i | sed -e 's/-/ /g' | awk '{print $1}'`

        out=`echo $i | sed -e 's/-/ /g' | awk '{print $2}'`

        out_d=`echo -ne "$new_file_out_d" | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        out_w=`echo -ne "$new_file_out_w" | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        out_m=`echo -ne "$new_file_out_m" | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        out_y=`echo -ne "$new_file_out_y" | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        in=`echo -ne "$new_file_in" | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        in_d=`echo -ne "$new_file_in_d" | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        in_w=`echo -ne "$new_file_in_w" | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        in_m=`echo -ne "$new_file_in_m" | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        in_y=`echo -ne "$new_file_in_y" | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

        counter_data="$counter_data$ip-$out-$in\n"

        counter_data_d="$counter_data_d$ip-$out_d-$in_d\n"

        counter_data_w="$counter_data_w$ip-$out_w-$in_w\n"

        counter_data_m="$counter_data_m$ip-$out_m-$in_m\n"

        counter_data_y="$counter_data_y$ip-$out_y-$in_y\n"

    done

    echo -ne $counter_data > $dir_data_txt/data.txt

    echo -ne $counter_data_d > $dir_data_txt/data-daily.txt

    echo -ne $counter_data_w > $dir_data_txt/data-weekly.txt

    echo -ne $counter_data_m > $dir_data_txt/data-monthly.txt

    echo -ne $counter_data_y > $dir_data_txt/data-yearly.txt

fi

# nulovani pocitadel

if [ ! -e "$dir_data_txt/data-daily.lock" ]; then

    if [ `date +%H` -eq 00 ]; then

       echo > $dir_data_txt/data-daily.txt

       echo > $dir_data_txt/data-daily.lock

       echo > $dir_data_txt/backup/data-daily.bac

    fi

elif [ `date +%H` -ne 00 ]; then

       rm -f $dir_data_txt/data-daily.lock

fi

######################

if [ ! -e "$dir_data_txt/data-weekly.lock" ]; then

    if [ `date +%w` -eq 1 ]; then

       echo > $dir_data_txt/data-weekly.txt

       echo > $dir_data_txt/data-weekly.lock

       echo > $dir_data_txt/backup/data-weekly.bac

    fi

elif [ `date +%w` -ne 1 ]; then

       rm -f $dir_data_txt/data-weekly.lock

fi

#######################

if [ ! -e "$dir_data_txt/data-monthly.lock" ]; then

    if [ `date +%d` -eq 01 ]; then

       echo > $dir_data_txt/data-monthly.txt

       echo > $dir_data_txt/data-monthly.lock

       echo > $dir_data_txt/backup/data-monthly.bac

    fi

elif [ `date +%d` -ne 01 ]; then

       rm -f $dir_data_txt/data-monthly.lock

fi

#######################

if [ ! -e "$dir_data_txt/data-yearly.lock" ]; then

    if [ `date +%j` -eq 001 ]; then

       echo > $dir_data_txt/data-yearly.txt

       echo > $dir_data_txt/data-yearly.lock

       echo > $dir_data_txt/backup/data-yearly.bac

    fi

elif [ `date +%j` -ne 001 ]; then

       rm -f $dir_data_txt/data-yearly.lock

fi

# $1 = ImageFile , $2 = Time in secs to go back , $3 = RRDfil , $4 = GraphText

CreateGraph () {

  rrdtool graph "${1}.new" -a PNG -s -"${2}" -w 550 -h 200 -v "bytes/s" \

  'DEF:ds1='${3}':in:AVERAGE' \

  'DEF:ds2='${3}':out:AVERAGE' \

  'CDEF:grout=ds2,-8,*' \

  'CDEF:lbout=ds2,8,*' \

  'CDEF:grin=ds1,8,*' \

  'AREA:grin#d60000:Prijato' \

  GPRINT:grin:MAX:"Max %6.2lf %s" \

  GPRINT:grin:MIN:"Min %6.2lf %s" \

  GPRINT:grin:AVERAGE:"Avg %6.2lf %s" \

  GPRINT:grin:LAST:"Curr %6.2lf %s\n" \

  'AREA:grout#00d600:Odeslano' \

  GPRINT:lbout:MAX:"Max %6.2lf %s" \

  GPRINT:lbout:MIN:"Min %6.2lf %s" \

  GPRINT:lbout:AVERAGE:"Avg %6.2lf %s" \

  GPRINT:lbout:LAST:"Curr %6.2lf %s" \

  -t "${4}"

  mv -f "${1}.new" "${1}"

}

# Zapsani hodnot do rrd databaze (grafy prenosu)

if [ $rdd_active == "on" ]; then

    for i in `echo -ne $new_rdd_out`; do

        ip=`echo $i | sed -e 's/-/ /g' | awk '{print $1}'`

        out=`echo $i | sed -e 's/-/ /g' | awk '{print $2}'`

        in=`echo -ne "$new_rdd_in" | grep "$ip-" | sed -e 's/-/ /g' | awk '{print $2}'`

            if [ ! -e "$dir_data_rdd/host-$ip.rrd" ]; then

                rrdtool create "$dir_data_rdd/host-$ip.rrd" --step 300 DS:in:GAUGE:600:0:U DS:out:GAUGE:600:0:U RRA:AVERAGE:0.5:1:290 RRA:AVERAGE:0.5:2:1010

RRA:AVERAGE:0.5:6:1540 RRA:AVERAGE:0.5:288:370;

            fi

            rrdtool update "$dir_data_rdd/host-$ip.rrd" -t in:out N:$in:$out

                if [ "${MTIME}" = 30 ];

                        then

                        # 1 Denni graf

                        echo "Vytvarim denni grafy.... ($ip)"

                        CreateGraph "$dir_data_graph/host-$ip-daily.png" 86400 "$dir_data_rdd/host-$ip.rrd" "Denni statistika pro IP: $ip"

                fi

                if [ "${HTIME}" = 03 ] && [ "${MTIME}" = 15 ]; then

                        # 1 Mesicni graf

                        echo "Vytvarim mesicni grafy.... ($ip)"

                        CreateGraph "$dir_data_graph/host-$ip-month.png" 2678400 "$dir_data_rdd/host-$ip.rrd" "Mesicni statistika pro IP: $ip"

                fi

                if [ "${HTIME}" = 03 ] && [ "${MTIME}" = 45 ]; then

                        # 1 Rocni graf

                        echo "Vytvarim rocni grafy... ($ip)"

                        CreateGraph "$dir_data_graph/host-$ip-year.png" 31536000 "$dir_data_rdd/host-$ip.rrd" "Rocni statistika pro IP: $ip"

                fi

    done

fi
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